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Mit dem ESI[tronic]-Update 2021/3 vom August 2021 unterstltzt Bosch seine Anwender mit der neuen
Ldsung "Secure Diagnostic Access (SDA)" bei der Freischaltung von Funktionen in geschiitzten
Fahrzeugsystemen von VW, Audi, Seat, Cupra und Skoda. Ohne Freischaltung ist eine Diagnose bei neuen
Fahrzeugmodellen gemé&R dem Sicherheitskonzept der Fahrzeughersteller nur auf das Auslesen und
Loschen von Fehlerspeichern sowie einiger Ist-Werte beschrénkt.

Um die Einhaltung héchster Sicherheitsstandards zu gewéhrleisten, hat VW im Rahmen seines
Sicherheitskonzepts verschiedene Schritte entwickelt.

e Der erste Schritt bestand darin, dass bei einigen VAG-Modellen die Motorhaube gedffnet werden
musste, bevor eine umfassende Diagnose gestartet werden konnte.

e Bei der neuesten Sicherheitsstufe sind zwingend notwendige Anpassungen der Diagnosesoftware
erforderlich, wie z.B. eine personalisierte Anmeldung sowie eine Serverkommunikation zu dem
jeweiligen Fahrzeughersteller wie VW.

Im Hinblick auf diese neueste Sicherheitsstufe kdnnen geschiitzte Diagnosefunktionen nicht allein
durch das Offnen der Motorhaube freigeschaltet werden.

e Es st eine Kombination erforderlich: Offnen der Motorhaube und Verwendung des SDA.
Ansonsten kdnnen die geschutzten Funktionen nicht freigeschaltet werden.

Die geschutzten Funktionen nachfolgender Systeme kdnnen beispielsweise mit ,,Secure Diagnostic Access
(SDA)“ gedftnet werden, jedoch nicht durch Offnen der Motorhaube:

Zentralelektronik 4.5 — seit ESI[tronic]-Update 2021/3.01 im Markt bereits verfiigbar.

Gateway 4.8 — mit Update 2021/3.06 verfugbar.

ESP MK 100 ESC — mit Update 2021/3.07 verflgbar.

Delphi GCM 7.4 UDS (Motor Management) - fur VW und Seat mit Update 2021/3.08 verfligbar
(fir Audi und Skoda etwas spéter).

e Weitere folgen kontinuierlich.

Betroffen sind z.B. folgende Fahrzeuge:

VW Golf 8 (VWW0106970),
Audi A3 (AUD0109334),
Skoda Octavia (SKO0107088),
Seat Leon (SEA0109716)
Cupra (CUP111920)

weitere

Mit dem Zwischen-Update 2021/4.01 planen wir, ein Pop-up zu implementieren, das den Kunden darauf
hinweist (sollte es notwendig sein), die Motorhaube fiir eine umfassende Diagnose zu 6ffnen. Dieses Pop-
up wird erscheinen, nachdem der Anwender ein bestimmtes VAG-Fahrzeug ausgewahlt und auf
"Diagnose" geklickt hat.

Bitte beachten Sie: Fur geschiitzte Funktionen nach dem neuesten Sicherheitsstandard von VW, Audi, Seat,
Skoda und Cupra reicht es nicht aus, die Motorhaube zu 6ffnen. SDA ist unbedingt erforderlich.



